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Jelgavas Miizikas vidusskolas
Informacijas sistemas drosibas politika

l. Visparigie jautajumi

1. Informacijas sistémas droSibas politika nosaka politiku, kada Jelgavas Muzikas
vidusskola (turpmak — Izglitibas iestade) nodroSina Izglitibas iestades izmantotas
informacijas sisteémas aizsardzibu pret ar€jiem un ieksgjiem riskiem un nodroSina
informacijas sisttmas pieejamibu, integritati un konfidencialitati saskana ar speka
esoSajiem normativajiem aktiem.

2. Politika lietotie termini:

2.1. Informacijas sistema — strukturiz&ts informacijas tehnologiju un datu bazu
kopums, kuru lietojot tiek nodroSinata Izglitibas iestades funkciju izpildei nepiecieSamas
informacijas ierosinasana, radiSana, apkopoSana, uzkraSana, apstradasana, izmanto$ana un
iznicinasana.

2.2. Jelgavas Miizikas vidusskola — institiicija, kas normativajos aktos noteiktaja
kartiba organiz€ un vada informacijas sistému darbibu.

2.3. Sistemas drosibas parvaldnieks — ar Izglitibas iestades direktora rikojumu
iecelta persona, kura atbild par Izglitibas iestades informacijas sistémas droSibas pasakumu
izstradi, ievieSanu un uzturé$anu, ka ar1 rikojas ar informacijas resursiem.

2.4. Informacijas sistemas lietotajs — persona, kurai ir pieskirtas piekluves
tiesibas informacijas sisteémas.

3. Informacijas sist€émas droSibas politika ir izstradata saskana ar Informacijas
tehnologiju drosibas likumu, Valsts informacijas sisttmu likumu, Fizisko personu datu
apstrades likumu, 2015.gada 28julija MK noteikumu Nr.442 ,Kartiba, kada tiek
nodro§inata informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
drosibas prasibam” 8.punktu un citu LR normativo aktu prasibam, ka arT ievérojot Latvijas
standartu LVS ISO/IEC 27001:2013“ Informacijas tehnologija. Drosibas panémieni.
Informacijas droSibas parvaldibas sistémas. Prasibas”.


http://www.jelgavasmuzskola.lv/
http://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam
http://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam
http://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-atbilstiba-minimalajam-drosibas-prasibam

Il. Informacijas sistemas droSibas politikas mérki un pamatnostadnes

4. Izglitibas iestades pienakums ir nodros$inat, lai to riciba esosa informacija tiktu
apstradata, glabata un parvaldita droSi un parbaudami, sniedzot tas darbiniekiem un
lietotajiem skaidri noteiktas prasibas informacijas sistémas iekartu un resursu izmanto$ana,
un nodro$inot Informacijas sist€émas aizsardzibu no argjiem un ieksgjiem, apzinatiem un
nejausiem apdraud&jumiem.

5. Informacijas sistémas droSibas politika atticcas uz visiem Izglitibas iestades
Informacijas sisteémas lietotajiem, kuri veic darbibas ar informacijas resursiem (piem&ram,
informacijas sisttmam, informaciju, kas tiek sanemta, apstradata, ievadita, parsiitita vai
uzglabata) un tehniskajiem resursiem (piemé&ram, datoru sisttmam, datoru tikliem), t.sk.:

5.1. pilna darba laika, nepilnas slodzes un ligumdarbiniekiem, kuri ir nodarbinati
Izglitibas iestade.

5.2. lietotajiem, kuri ir noslégusi ligumu ar Izglitibas iestadi par datu lietoSanu vai
kuri uz pieprasijjuma pamata sanem datus no Izglitibas iestades izmantotam informacijas
sistemam.

5.3. arpakalpojumu sniedzg€jiem vai konsultantiem, kuri strada Izglitibas iestades
laba.

6. Informacijas sistémas lietotajs, kas ir nodarbinats Izglitibas iestadé un ir
Izglitibas iestades darbinieks (pilna darba laika, nepilnas slodzes un ligumdarbiniekiem),
atbild par droSibas politikas nosacijumu un prasibu ieveroSanu, kas ir minéti $ados
dokumentos:

6.1. Informacijas sist€mas drosibas politika.

6.2. Informacijas sisteémas lietoSanas noteikumos.

7. Informacijas sistému lietotdajs par iepaziSanos ar augstak min&tajiem
dokumentiem un to ievéroSanu paraksta 1.Pielikumu “Informacijas sist€mas lietotaja
apliecinajums par “Informacijas sist€mas drosibas politikas” prasibu ievérosanu”.

8. Informacijas sistémas droSibas parvaldnieks atbild par droSibas politikas
nosacijumu un prasibu ievérosanu, kas ir minéti $ados dokumentos:

8.1. Informacijas sist€mas drosibas politika.

8.2. Informacijas sistémas lietoSanas noteikumos.

8.3. Informacijas sistémas drosibas noteikumos.

8.4. Informacijas sist€mas drosibas riska parvaldibas plana.

8.5. Informacijas sist€ému atjaunosanas plana.

9. Izglitibas iestades direktors ir atbildigs par vipa paklautiba vai uzraudziba
esoSajiem Informacijas sistémas lietotajiem. lzglitibas iestades direktors nodrosina, ka
personals, uz kuru §1 politika attiecas dalgji vai pilna apméra, ir informéts par politikas
esamibu un pilda savus darba pienakumus atbilstosi politikas nostadném.

10. Informacijas sistémas drosiba tiek nodro$inata $adu mérku realizacijai:
10.1. nodroSinatu informacijas pieejamibu;

10.2. nodroSinatu informacijas integritati;

10.3. nodrosinatu informacijas konfidencialitati;

10.4. aizsargatu sist€émas informacijas resursus;



10.5. aizsargatu sisteémas tehniskos resursus;

10.6. noteiktu sist€mas drosibas apdraud&jumu;

10.7. novértetu sistémas dro§ibas risku;

10.8. atklatu sistémas drosibas incidentu;

10.9. atjaunotu sist€mas darbibu p&c sisteémas drosibas incidenta.

11. Izglitibas iestades informacijas sistémas tiek iedalitas paaugstinatas drosibas
un pamata dro§ibas sistemas atbilstosi to drosibas klasei. Izglitibas iestades informacijas
sistémas iedalfjums ir ieklauts 2.Pielikuma.

12. Izglitibas iestadé tiek izmantotas sadas drosibas (pieejamibas, integritates un
konfidencialitates) klases:

12.1. Pieejamiba:
12.1.1. Ja sisttmas nodrosinata pakalpojuma neplanots partraukums
sisttmas paredz€taja darba laika drikst biit ilgaks par 24 stundam meénest
(summarti), sistemai pieskir C pieejamibas klasi;
12.1.2. Ja sisttmas nodro§inata pakalpojuma neplanotam partraukumam
sisttmas paredzeétaja darba laika jabtut ne lielakam par 24 stundam
(summari) ménesi, bet tas pielaujams lielaks par Cetram stundam (summari)
meénesi, sist€émai pieskir B pieejamibas klasi;
12.1.3. Ja sistémas nodroSinata pakalpojuma neplanotam partraukumam
sisttmas paredzetaja darba laika jabiit ne lielakam par Cetram stundam
meénesT (summairi), sisteémai pieskir A pieejamibas klasi;

12.2. Integritate:
12.2.1. Ja sisttma glabato datu integritates apdraud&ums nerada risku
Izglitibas iestades pamatfunkciju nodroSinasanai, sist€mai pieskir C
integritates klasi;
12.2.2. Ja atsevisku sisttma glabato datu integritates apdraud€jums rada
risku Izglitibas iestades pamatfunkciju nodro$inasanai, sist€mai pieskir B
integritates klasi;
12.2.3. Ja sistema glabato datu integritates apdraud&ums rada risku
Izglitibas iestades pamatfunkciju nodroSinaSanai vai atseviSsku sistéma
glabato datu integritates apdraud&ums var apdraudét Latvijas Republikas
nacionalas intereses un pamatvertibas vai izraisit katastrofu, sist€mai pieskir
A integritates klasi;

12.3. Konfidencialitate:
12.3.1. Ja sist€éma satur tikai publiski pieejamu informaciju vai sist€ma
glabatas informacijas neatlauta izpauSana vai nopliide nerada risku
Izglitibas iestadei, sist€mai pieskir C konfidencialitates klasi;
12.3.2. Ja sisttma tiek apstradata ierobeZotas pieejamibas informacija,
iznemot sensitivus personas datus, vai sistéma glabatas informacijas
neatlauta izpausana vai nopliides vienigas sekas ir iesp€amais kait€§jums
Izglitibas iestades, citu institiciju vai Latvijas Republikas reputacijai,
sisteémai pieskir B konfidencialitates klasi;
12.3.3. Ja sisteéma tiek apstradati sensitivi personas dati vai sistéma glabatas
informacijas neatlauta izpauSana vai nopliide var radit smagakas sekas neka
kaitgjums Izglitibas iestades, citu institliciju vai Latvijas Republikas
reputacijai, sisteémai pieskir A konfidencialitates klasi;



12.4. Ja sistemai pieskirtas tris B droSibas klases vai vismaz viena A drosibas klase,
sistéma ir uzskatama par paaugstinatas dros$ibas sisteému;

13. Vienotai un efektivai informaciju sisttmu droSibas parvaldibai, Izglitibas
iestade pieméro paaugstinatas drosibas sist€mas prasibas ari visam pargjam izmantotajam
informacijas sistémam.

14. Informacijas tehnologiju drosibas parvaldibu un Informacijas sistémas drosibas
politikas koordinaciju Izglitibas iestade veic Informacijas sistémas drosibas parvaldnieks.

I11. Informacijas sistémas droSibas organizacija

15. Informacijas sist€tmas droSibas organizatoriskas struktiiras pamatu veido
Informacijas sist€émas drosSibas parvaldnieks, Datortikla administrators un Informacijas
sisteémas lietotaji.

16. Informacijas sistemas drosibas parvaldnieks nodroSina informacijas sist€émas
droSibas politikas realizaciju, ka ar1 veic Sadas darbibas:

16.1. kopa ar Datortikla administratoram aktualiz€ drosibas politiku, izstrada ar
informacijas sisttmas drosibas saistito ieks$€jo normativo aktu projektus un veic tas
koordinaciju.

16.2. aktualiz€ Informacijas sistémas drosibas politiku un to saistitos dokumentus
vismaz vienu reizi gada, ka ari $ados gadijumos:

16.2.1. ja izmainas sist€ma var ietekmét sist€mas drosibu;

16.2.2. ja mainijusies vai ir atklati jauni sist€émas drosibas apdraud&jumi;
16.2.3. ja peksni pieaug sist€émas drosSibas incidentu skaits vai ir noticis
nozimigs sist€émas drosibas incidents;

16.2.4. ja izmainas Izglitibas iestades organizatoriskaja struktiira skar
sist€mas drosibas vadibas organizaciju;

16.2.5. ja izdariti grozijumi normativajos aktos, kas regul€ sist€mas darbibu.

16.3. nodroSina informacijas sistémas izmantojamas informacijas racionalu un
pareizu izmantoSanu.

16.4. izskata informacijas sist€émas lietotaju tiesibu pieskirSanas un izmainu
veikSanas pieteikumu autorizaciju saskana ar Informacijas sist€mas lietoSanas
noteikumiem;

16.5. piedalas Risku vadibas procesa saskana ar Informacijas droSibas riska
parvaldibas planu.

16.6. nodrosina atbilstoSu atbalstu, palidzibu un konsultaciju sniegSanu personalam,
lai tas var€tu pildit savus pienakumus atbilstosi §is politikas prasibam.

16.7. Informacijas sistémas drosibas parvaldnieks vai Izglitibas iestades direktors
Informacijas sist€émas drosibas parvaldnieka prombiitnes gadijuma iece] ta pienakumu
aizvietotaju.

17. Datortikla administratora pienakumi ir:

17.1. nodrosinat tehnisko resursu racionalu un pareizu izmantoSanu.

17.2. nodrosinat tehnisko resursu fiziskas un logiskas aizsardzibas pasakumus
saskana ar Informacijas sistémas drosibas noteikumiem.

17.3. sadarboties ar informacijas sisttmas droSibas parvaldnieku, nodroSinot
nepiecieSamo tehnisko risindgjumu attiecigajam informacijas resursam.



17.4. veikt Risku vadibas procesa koordinaciju Izglitibas iestadé saskana ar
Informacijas drosibas riska parvaldibas planu.

17.5. palidzet Informacijas sisteémas droSibas parvaldniekam izmekl&t informacijas
drosibas incidentus.

17.6. veikt regularas parbaudes, lai parliecinatos, ka tiek ieverotas Informacijas
sistémas drosibas politikas un to saistoSo dokumentu prasibas.

17.7. nodrosinat informacijas sistémas atjaunos$anas procediiras, ja tehnologiskie
resursi ir bojati un informacijas sistémas funkcionésana trauc€ta vai neiesp&jama saskana
ar Informacijas sist€mas droSibas noteikumiem un Informacijas sisttmu atjaunoSanas
planu.

17.8. nodro$inat atbilstoSu atbalstu, palidzibu un konsultaciju sniegSanu
personalam, lai tas varétu pildit savus pienakumus atbilstosi Informacijas sisteémas drosibas
politikas prasibam.

18. Informacijas sist€mas lietotdja pienakums ir racionali un lietderigi izmantot
informacijas sistémas un to datus tikai darbu pienakumu veiksanai.

IV. Informacijas resursu klasifikacija

19. Visiem Izglitibas iestades informacijas resursiem (t.sk., darba stacijam,
serveriem, periférijas iekartam, programmatirai, Informacijas sistémas datiem) ir jabut
uzskaititiem un registrétiem, ka ari Informacijas sist€mas datiem ir jabat klasificétiem.

20. Izglitibas iestades informacijas resursu klasificeSana tiek veikta atbilstosi
Informacijas atklatibas likumam un noteikta ar rikojumu par ierobeZotas pieejamibas
informacijas statusa noteikSanu.

V. Informacijas resursu riska analize

21. Informacijas resursu riska analizes mérkis ir nodroSinat atbilstoSu Informacijas
sistémas vadibu un kontroles sistemas darbibas efektivitati, lai atklatu un noveérstu kludas
un neprecizitates, un nepiecieSamibas gadijuma veiktu labojumus drosibas sistema.

22. Izglitibas iestades informacijas resursu riska analize tiek veikta atbilstosi
Informacijas sist€émas drosibas riska parvaldibas planam.

V1. Informacijas resursu logiska drosiba

23. Izglitibas iestades Informacijas sisteémas lietotajiem pieejas tiesibu pieskirsana,
izmainiSana un anuléSana tiek veikta atbilstoSi Informacijas sist€mas lietoSanas
noteikumiem un Informacijas sist€émas drosibas noteikumiem.

24. Informacijas sist€émas lietotaju pienakumi attieciba uz informacijas resursu
lietoSanu, interneta izmanto$anu un tehnisko resursu fizisko drosibu ir ieklauti Informacijas
sisteémas lietoSanas noteikumos.

25. Izglitibas iestades datortiklu, serveru un to saistito iekartu uztur€Sanu un
administrésanu, ka arT Informacijas sisteémas lietotaju datoru uzstadisanu un administrésanu



veic Datortikla administrators, kuru pienakumi ir ieklauti Informacijas sistémas drosibas
noteikumos.

VI1I. Tehnisko resursu fiziska drosiba

26. Izglitibas iestades datorsistémas un tehnika (t.sk. datortikli, programmatiira,
informacijas sist€mas, Serveri, datori) tiek aizsargata ar piemérotu fizisko, tehnisko,
organizatorisko un vides kontrolu kopumu.

27. Serveri un datori tiek novietoti aizslégtas telpas, kurds pieeja ir tikai
atbilstosam personam, nodroSinot fizisko aizsardzibu no treSajam personam pret
pieklaisanu Siem resursiem. Par serveru fizisko drosibu lzglitibas iestade atbild Datortikla
administrators, savukart par atbilstoso datoru fizisko drosibu atbild attiecigais Informacijas
sist€mas lietotajs.

28. Informacijas sist€émas lietotaju pienakumi attieciba uz tehnisko resursu fizisko
droSibu ir ieklauti Informacijas sistemas lietoSanas noteikumos.

VI1Il. Darbibas nepartrauktibas nodrosinasana

29. Izglitibas iestades informacijas sisttmam un elektroniska veida saglabatai
informacijai regularas rezerves Kopijas veidoSanu nodroSina Datortikla administrators
atbilstosi Informacijas sistémas dros§ibas noteikumiem vai ari pakalpojuma sniedzgjs,
balstoties uz savstarp€ji noslégto ligumu.

30. Katram Informacijas sistémas lictotajam, kas ir nodarbinats Izglitibas iestadg,
ir javeic un janodros$ina darbibas nepartrauktibu tada apjoma, kada ta ir noteikta konkréta
darbinieka pienakumos un cik tas nepiecieSams darbinieka tieSajiem darba pienakumiem.

31. Par visam avarijas situacijam (t.sk. ugunsgréku, plidiem, nelaimes gadijumiem
utt.) Informacijas sistémas lietotajiem un Datortikla administratoram ir nekavgjosi japazino
Izglitibas iestades direktoram un Informacijas sistémas dros§ibas parvaldnieckam.

IX. Nosleguma jautajumi

32. Noteikumi piemérojami ar 2022. gada 17. maiju.
33. Atzit par spcku zaudgjusiem 2019. gada 23. augusta apstiprinato “Jelgavas
Mizikas vidusskolas Informacijas sistémas drosibas politika”.

Pielikuma:
1. Jelgavas Miuzikas vidusskolas Informacijas sist€émas lietotaja apliecinajums par
“Informacijas sistémas drosibas politikas” prasibu ievérosanu;
2. Jelgavas Mizikas vidusskolas Informacijas sisteémas iedalfjums.



1. PIELIKUMS
“Jelgavas Miuzikas vidusskolas
Informacijas sistemas drosibas politika”

INFORMACIJAS SISTEMAS LIETOTAJA APLIECINAJUMS
PAR “INFORMACIJAS SISTEMAS DROSIBAS POLITIKAS” PRASIBU
IEVEROSANU

Ar So es, zemak parakstijies, apliecinu:
1. Esmu iepazinies(usies), izprotu un apnemos ieverot Informacijas drosibas politikas
nosacijumus un prasibas, kas ir minétas Sados dokumentos:
1.1. Informacijas sistemas drosibas politika;
1.2. Informacijas sist€mas lietosanas noteikumos;

2. Apnemos neizmantot konfidencialu informaciju, kas sanemta no Jelgavas Miizikas
vidusskolas, savu vai treSo personu intereses.

3. Es piekritu, ka partraucot darba (liguma) attiecibas ar Jelgavas Miuzikas vidusskolu
jebkadu iemeslu dél, es nekavgjoties nodosu Jelgavas Mizikas vidusskolai mana
riciba esoSo programmatiiru un tehnisko aprikojumu, ka arm mana riciba esoSos
informacijas originalus un kopijas, ko esmu sanémis(usi) darba (liguma izpildes)
laika, un kas ir mana riciba vai kas ir citadi tie$i vai netie$i mana parvaldiba.

4. Apnemos saglabat informacijas konfidencialitati arT péc darba (liguma izpildes)
tiesisko attiecibu izbeigSanas.

Amats /Paraksts/ Paraksta atSifréjums Datums



2. PIELIKUMS

“Jelgavas Miuzikas vidusskolas
Informacijas sistemas drosibas politika”

IZGLITIBAS IESTADES INFORMACIJAS SISTEMU IEDALIJUMS

Nr.

Informacijas
sistémas
nosaukums

Pieejamibas
klase

Integritates
klase

Konfidenciali-
tates klase

Pamata vai
Paaugstinatas
drosibas
sistema




